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Motivation und Problemstellung

Das Domain Name System (DNS) spielt eine unverzichtbare
Rolle im Internet: Es Ubersetzt menschenlesbare Domainna-
men wie microsoft.com in IP-Adressen, damit Datenpakete
ihr Ziel finden. Da das DNS flr den laufenden Betrieb nahezu
aller Netzwerke essenziell ist, bleibt der zugehorige Port 53
auch dann offen, wenn andere Verbindungen langst durch
eine Firewall blockiert werden. Genau das machen sich An-
greifer bei der sogenannten DNS-basierten Datenexfiltration
zunutze. Sie verstecken gestohlene Daten in den Subdo-
mains von DNS-Anfragen und schleusen sie so unbemerkt
aus einem Unternehmensnetzwerk.

Laut einem Bericht von Palo Alto Networks nutzen 85 % aller
Malware-Varianten das DNS fur ihre Angriffe. Ein bekanntes
Beispiel ist der Supply-Chain-Angriff auf SolarWinds im Jahr
2020, bei dem der Trojaner Sunburst Uber DNS-Anfragen
Daten aus rund 18.000 betroffenen Unternehmen exfiltrierte.
Der Versicherungsschaden wurde auf geschatzte 90 Millio-
nen US-Dollar beziffert.

Wie eine Studie von IBM zeigt, lassen sich die Kosten eines
Datenlecks durch den Einsatz automatisierter Erkennungs-
software im Schnitt um 33 % senken. Regelbasierte Erken-
nungssoftware wie Snort stéBt dabei jedoch an ihre Grenzen:
Sobald Angreifer ihre Kommunikation nur leicht verschleiern,
versagen signatur- und schwellenwertbasierte Regeln.

Ziel dieser Arbeit war es daher, ein Machine-Learning-Modell
zu entwickeln, das DNS-basierte Datenexfiltrationen zuver-
lassig und maoglichst in Echtzeit erkennt.

Methodisches Vorgehen

Die Entwicklung des Modells erfolgte auf Basis von CRISP-
DM (Cross-Industry Standard Process for Data Mining) mit
seinen sechs iterativen Phasen von Business Understanding
bis Deployment.

Als Klassifikationsmodell kam XGBoost (Extreme Gradient
Boosting) zum Einsatz, ein Verfahren, bei dem viele Entschei-
dungsbaume nacheinander trainiert werden und jeder neue
Baum die Fehler seiner Vorgéanger korrigiert. Statt einzelner
DNS-Pakete klassifiziert das Modell Query-Response-Paare,
also jeweils eine DNS-Anfrage zusammen mit der zugeho-
rigen Antwort. Dadurch stehen mehr Informationen fUr die
Klassifikation zur Verfugung, was die Fehlalarmrate senkt
und gleichzeitig eine nahezu echtzeitfahige Erkennung er-
maglicht, da zwischen Anfrage und Antwort in der Regel nur
wenige Millisekunden liegen.
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Datensiatze

Bestehende DNS-Datensatze weisen erhebliche Qualitats-
probleme auf: leicht zu klassifizierender Netzwerkverkehr,
fehlerhaftes Labeling, eine zu geringe Vielfalt an Angriffsmus-
tern oder fehlende Attribute. Aus diesem Grund wurden im
Rahmen der Arbeit ein Basisdatensatz und ein Evaluations-
datensatz erstellt und verdffentlicht.

Der Basisdatensatz diente dem Training des Modells und
umfasst nach der Bereinigung knapp 800.000 gutartige so-
wie rund 786.000 bosartige Query-Response-Paare. Der
gutartige Anteil stammt aus zwei bestehenden, bereinigten
und zusammengeflhrten Quellen. Fir den bdsartigen Anteil
wurden neun verschiedene Exfiltrationsprogramme einge-
setzt, darunter Cobalt Strike, lodine, Dnscat?2, DnsExfiltrator
sowie eine modifizierte Version von DnsExfiltrator. Die neun
Programme unterscheiden sich deutlich in Protokoll, Kodie-
rung und verwendeten Record-Typen. Ein besonderes An-
griffsmuster weist der modifizierte DnsEXfiltrator auf, der eine
Base32map-Kodierung verwendet. Dabei wird jedes kodier-
te Zeichen durch ein dreibuchstabiges englisches Wort er-
setzt, um den erzeugten DNS-Verkehr starker an legitime,
natUrlich wirkende DNS-Anfragen anzugleichen.

Der Evaluationsdatensatz wurde unabhangig vom Basis-
datensatz erstellt und diente der abschlieBenden Bewer-
tung der Modellrobustheit. Als Quelle fur gutartigen Netz-
werkverkehr wurde das Netz der Technischen Hochschule
Rosenheim genutzt. Den bosartigen Anteil bilden vier reale
Malware-Familien, auf die das Modell zuvor nicht trainiert
wurde: Anchor, Saitama, FrameworkPOS und Trojan.Win32.
I[smdoor.gen.

Features

Um gut- und bosartige Query-Response-Paare zu unter-
scheiden, nutzt das Modell insgesamt elf Features aus zwei
Kategorien. Die eine Kategorie betrachtet die Subdomain der
DNS-Query — etwa ihre Lange, die Entropie der Zeichenver-
teilung, die Wechselrate von Vokalen und Konsonanten oder
den Anteil an GroBbuchstaben. Die andere Kategorie unter-
sucht die Answer-Records der zugehdrigen DNS-Response
— etwa deren Homogenitat, GroBe oder die maximale Time
to Live.

Um zu verstehen, welche dieser Features fur die Entschei-
dung des Modells besonders wichtig sind, wurde eine SHAP-
Analyse (Shapley Additive Explanations) durchgefuhrt (siehe
Abbildung 1). Sie zeigt fir jedes Feature, wie stark und in
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ten Netzwerkumgebungen eine vergleichs— Abbildung 1: Einfluss der Features auf die Klassifikation

weise niedrige Fehlalarmrate von 0,45 %

auf. Die erzeugten Fehlalarme sind zudem

von ihrer Struktur kaum von einer tatsachlichen Datenexfil-
tration zu unterscheiden, weshalb ihre fehlerhafte Klassifizie-
rung nachvollziehbar ist. Da in groBen Netzwerken dennoch
eine betrachtliche Zahl an Fehlalarmen auftreten kann, lasst
sich diese durch Whitelisting bekannter gutartiger Domains
zusétzlich deutlich reduzieren — im Evaluationsdatensatz be-
reits um zwei Drittel durch den Ausschluss von nur drei Do-
mains. Das Modell kann auBerdem Angriffe durch Malware
erkennen, auf die es nicht explizit trainiert wurde. Die Angriffe
durch Anchor, Saitama, FrameworkPOS und Trojan.Win32.
Ismdoor.gen hat das Modell noch nie zuvor gesehen. Den-
noch ist es in der Lage, bei jeder Malware mindestens 25 %
der Query-Response-Paare korrekt als bosartig zu identifi-
Zieren.

Eine erntichternde Erkenntnis ist, dass das Modell aufgrund
der niedrigen Erkennungsrate bei unbekannter Malware
nur bedingt Angriffe in Echtzeit aufdecken kann. Sollten die
nicht identifizierten bosartigen Query-Response-Paare zu
Beginn eines Angriffs auftreten, kénnte ein Unternehmen
entsprechende GegenmaBnahmen nur verzogert einleiten.
Der verwendete Datensatz sollte aus diesem Grund regelma-
Big um Angriffe neuartiger Malware erweitert und das Modell
neu trainiert werden. Bei bekannter Malware werden 99,95
% der bosartigen Query-Response-Paare korrekt als bdsar-
tig identifiziert, wodurch eine Echtzeiterkennung von Angrif-
fen in diesen Fallen nahezu garantiert ist.
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