Lehre & Studium

ANOMALIEDETEKTION IN DER GERATEERPRO-
BUNG MITTELS ANALYSE VON ZEITREIHEN

NICK SCHREIBER (MASTERSTUDIUM INFORMATIK)
Betreuer: Prof. Dr. Marcel Tilly, Prof. Dr. Markus Breunig

Diese Masterarbeit untersucht, inwieweit Anomalien in Getrankeprozessen von Kaffeevollautomaten anhand aufgezeichneter
Sensordaten zuverlassig erkannt werden konnen. Ziel ist die Entwicklung eines datengetriebenen Verfahrens zur Anoma-
liedetektion, das zur frihzeitigen Identifikation von unsachgemaBem Verhalten eingesetzt werden kann, um eine voraus-
schauende Wartung zu ermdglichen. Als Datengrundlage dienen reale Sensordaten aus der Gerateerprobung. Die Arbeit
behandelt die notwendigen Schritte der Datenvorverarbeitung und stellt einen Ansatz vor, mit dem zun&chst ungelabelte
Zeitreihendaten gruppiert und anschlieBend effizient manuell gelabelt werden kénnen. Der Schwerpunkt der Arbeit liegt auf
der Entwicklung und dem Vergleich verschiedener Autoencoder-Modelle, die die Struktur fehlerfreier Getrankeprozesse er-
lernen und Abweichungen davon als Anomalien erkennen. Die entwickelten Verfahren erzielen vielversprechende Ergebnisse
und zeigen, dass in den Zeitreihen auftretende Anomalien zuverlassig erkannt werden konnen.

Motivation

Kaffeevollautomaten sind komplexe Systeme, in denen me-
chanische und elektronische Komponenten wahrend der
Zubereitung eines Getranks prazise zusammenarbeiten
mussen. Bereits geringflgige Abweichungen, beispielswei-
se durch VerschleiB, Verkalkung oder mechanische De-
fekte, kdnnen den Getrankeprozess beeinflussen und die
Getrankequalitét oder die Funktionsfahigkeit des Gerats be-
eintrachtigen. Wahrend jedes Getrankeprozesses zeichnen
zahlreiche Sensoren kontinuierlich verschiedene Messwerte,
beispielsweise Temperatur oder Pumpenleistung, auf. Die
daraus entstehenden Zeitreinen bilden den tatsachlichen Ab-
lauf detailliert ab und enthalten wertvolle Informationen Uber
den Zustand des Gerats.

Trotz einer umfangreichen Datenbasis an Aufzeichnungen
existiert bislang kein Verfahren, das automatisch beurteilen
kann, ob ein Getrankeprozess erwartungsgeman verlaufen
ist oder nicht. Eine zuverldssige Anomaliedetektion wirde
es ermoglichen, fehlerhafte Gerate frihzeitig zu identifizieren
und potenzielle Defekte bereits vor einem Ausfall zu erken-
nen. Dadurch konnte die Gerateerprobung gezielt unter-
stUtzt und gleichzeitig die Grundlage flr Verfahren der vor-
ausschauenden Wartung geschaffen werden.

Datenbasis und Datenvorverarbeitung

Die Grundlage der Arbeit bilden Sensordaten aus der Geré-
teerprobung von Kaffeevollautomaten. Die aufgezeichneten
Zeitreihen weisen je nach Gerat, Getranketyp und Gerate-
einstellungen erhebliche Unterschiede auf. Dadurch entsteht
eine hohe Datenvielfalt mit zahlreichen Einflussfaktoren, die
eine allgemeingulitige Anomaliedetektion deutlich erschwe-
ren. Um die Problemstellung unter definierten Rahmenbedin-
gungen untersuchen zu kdnnen, wird der entwickelte Ansatz
auf ausgewahlte Sensordaten sowie die Getranke Milch-
schaum und Kaffee eingegrenzt. Der betrachtete Datensatz
umfasst dabei etwa 100.000 Getrankeprozesse.

Bevor maschinelles Lernen eingesetzt werden kann, missen
die Sensordaten aufbereitet werden. Da die Sensoren ihre
Messwerte nicht in festen Zeitabstanden erfassen, werden
die Zeitreinen auf eine einheitliche Abtastrate interpoliert.
AnschlieBend werden die Messwerte skaliert, sodass die
Daten aller Sensoren trotz unterschiedlicher Wertebereiche
vergleichbar sind und als gemeinsame Eingabe flr die nach-
folgenden Verfahren genutzt werden kénnen.

Erstellung eines gelabelten Datensatzes

Eine zentrale Herausforderung besteht darin, dass zundchst
nicht bekannt ist, welche der aufgezeichneten Zeitreihen feh-
lerfrei sind und welche eine Anomalie zeigen. Fur die Ent-
wicklung und Bewertung der Anomaliedetektion wird jedoch
ein gelabelter Datensatz bendtigt. Um nicht alle Getranke-
prozesse einzeln manuell labeln zu mUssen, werden die Zeit-
reihen zunachst mithilfe eines Clustering-Verfahrens grup-
piert. Als AhnlichkeitsmaB wird die Dynamic Time Warping
(DTW)-Distanz verwendet. Der DTW-Algorithmus bestimmt
eine optimale Zuordnung zwischen den Datenpunkten zwei-
er Zeitreihen und berUcksichtigt dabei zeitliche Verzerrungen
und Verschiebungen. Dadurch koénnen strukturell ahnliche
Verlaufe auch dann als &hnlich erkannt werden, wenn sie
zeitlich versetzt auftreten oder gestaucht bzw. gestreckt sind.
Da reale Ablaufe in der Regel nicht exakt gleich lange dau-
ern, ist die DTW-Distanz fir den Vergleich solcher Zeitreinen
besser geeignet als ein einfaches punktweises Distanzmal.
AnschlieBend werden die entstandenen Cluster manuell als
fehlerfrei oder als Anomalie klassifiziert. Dadurch entsteht mit
vergleichsweise geringem manuellem Aufwand ein vollstan-
dig gelabelter Datensatz.

Anomaliedetektion mittels Autoencoder

Ein Autoencoder ist ein neuronales Netz, das Eingabedaten
zunachst in eine kompakte Reprasentation udberfihrt und
daraus anschlieBend versucht, die urspringlichen Daten
wieder zu rekonstruieren. Die Abbildung veranschaulicht den

grundlegenden Aufbau eines Autoencoders. Die Eingabe
(Input) ist die Zeitreihe eines Getrankeprozesses. Der Enco-
der besteht aus mehreren Schichten (Layern), die den Input
transformieren und schrittweise auf eine niedrigdimensionale
Représentation, den sogenannten Bottleneck, komprimie-
ren. AnschlieBend versucht der Decoder aus dieser kompri-
mierten Reprasentation die urspriingliche Zeitreihe wieder-
herzustellen.
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Schematische Darstellung eines Autoencoders

Fur die Anomaliedetektion wird ein Autoencoder ausschlie3-
lich mit fehlerfreien Getrankeprozessen trainiert. Dadurch
lernt das Modell die charakteristischen Merkmale des Nor-
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malverhaltens und kann entsprechende Zeitreihen mit einem
geringen Rekonstruktionsfehler nachbilden. Treten hingegen
Anomalien auf, weichen diese vom gelernten Normalverhal-
ten ab und koénnen in der Regel nicht korrekt rekonstruiert
werden. Dies flihrt zu einem erhdhten Rekonstruktionsfehler,
der als MaB zur Erkennung von Anomalien verwendet wer-
den kann. Wichtig ist die Wahl des Schwellenwerts, ab dem
ein Rekonstruktionsfehler als Anomalie eingestuft wird.

Ergebnisse

Im Rahmen der Arbeit wurden drei Autoencoder-Architektu-
ren auf Basis von Long Short-Term Memory (LSTM)-, Trans-
former- und Convolution-Layermn entwickelt und hinsichtlich
ihrer Rekonstruktions- und Anomaliedetektionsleistung ver-
glichen. Alle drei Architekturen erzielen gute Ergebnisse,
wobei der Convolution-basierte Autoencoder insgesamt die
beste Rekonstruktionsleistung zeigt und bei gleicher Bottle-
neck-GréBe die hdchste Ubereinstimmung zwischen Input
und Output erreicht. Der Transformer-basierte Autoenco-
der rekonstruiert die grundlegende Struktur der Zeitreihen,
schwankt jedoch hochfrequent um die tatsachlichen Werte.
Der LSTM-basierte Autoencoder rekonstruiert die Grund-
struktur ebenfalls, verliert dabei jedoch Details.

Auch bei der Anomaliedetektion erzielt die Convolution-ba-
sierte Architektur die besten Ergebnisse. Auf Milchschaum-
Testdaten von Kaffeevollautomaten, die nicht fir das Training
verwendet wurden, erreicht das Modell eine Genauigkeit von
97 % sowie einen F1-Score von 0,91. Dieses sehr gute Er-
gebnis ist jedoch teilweise darauf zurlickzuflhren, dass es
bei Milchschaum einen haufig auftretenden Anomaliefall gibt,
der deutlich vom Normalverhalten abweicht und daher ver-
gleichsweise leicht zu identifizieren ist.

FUr den Getrankeprozess Kaffee wird eine Genauigkeit von
92 % und ein F1-Score von 0,78 erreicht. Bei Anomalien, die
sich nur geringflgig von fehlerfreien Zeitreihen unterscheiden,
sowie bei uneindeutigen Grenzfallen, zeigt der entwickelte
Ansatz Schwéachen. Der Grund daflr ist, dass der Rekonst-
ruktionsfehler haufig zu gering ausféllt, um eine zuverlassige
Klassifikation als Anomalie zu ermdglichen. Insgesamt sind
die erzielten Ergebnisse dennoch sehr positiv und bestéti-
gen, dass Anomalien in Getrankeprozessen zuverlassig auf
Basis von Sensordaten erkannt werden kénnen.
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