Lehre & Studium

1.Einleitung und Zielsetzung

In der Industrie 4.0 ist die standardisier-
te Kommunikation zwischen Maschi-
nen und Ubergeordneten Steuerungs-
systemen oft anzutreffen. Die Open
Platform Communications Unified Ar-
chitecture (OPC UA) hat sich hierfUr
als fuhrendes, plattformunabhangiges
Protokoll etabliert [1]. Gegenstand
meiner Arbeit ist die Analyse der Inter-
aktion zwischen OPC UA Clients und
Servern. Das priméare Ziel bestand in
der Konzeption und Entwicklung einer
prototypischen Diagnoseanwendung,
die anomales Verhalten von Clients er-
kennt und Systemintegratoren sowie
Servicetechnikern ein konfigurierbares
Werkzeug zur Verflgung stellt [2]. Da
Fehlkonfigurationen oder ineffiziente
Client-Implementierungen im industri-
ellen Umfeld zu signifikanten Produkti-
onsausféllen fuhren kénnen, fokussiert
sich die Anwendung auf die Detektion
von Ineffizienzen und protokollwidrigem
Verhalten, ohne den Server selbst inva-
siv modifizieren zu mussen.

2.Methodik und Versuchsaufbau

Zur Detektion von Anomalien evaluier-
te ich diverse Parameter, darunter die
Haufigkeit von Verbindungsaufbauten,
exzessives Read Polling, Fehlerquoten
sowie die Speicherauslastung (Resi-
dent Set Size, RSS) des Serverprozes-
ses [3]. Ein Machine-Learning-Ansatz
wurde aufgrund fehlender annotierter
Datenséatze zugunsten regelbasierter,
konfigurierbarer Heuristiken verworfen
und zukunftigen Arbeiten Uberlassen.

Der Kern meiner Methodik basiert
auf der nicht-invasiven, passiven Be-
obachtung. Wie in Abbildung 1 dar-
gestellt, agiert die entwickelte Ap-
plikation als Performance Tracker.
Der OPC UA Server protokolliert sei-
ne Aktivitaten in ein Serverlog. Der
Tracker liest dieses Log mittels eines
Logwatchers parallel aus und korreliert
die Ereignisse mit der Arbeitsspeicher-
auslastung. Externe Testapplikatio-
nen simulieren dabei sowohl regulére
als auch anomale Lastszenarien. Der
Aufbau neuer Sessions ist ein ressour-
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cenintensiver Vorgang [4], [5], weshalb
ineffiziente Session-Erstellungen gezielt
Uberwacht werden.

Die in Abbildung 1 visualisierte Architek-
tur gewahrleistet eine strikte Trennung
von Server und Analyseinstrument.
Dies ist insofern von Bedeutung, als
dass typische Produktionsumgebun-
gen keine Modifikation der laufenden
Steuerungssoftware zulassen. Durch
das Auslesen der Logs und das Moni-
toring auf Betriebssystemebene bleibt
die Integritét des Servers und die Por-
tabilitat des Trackers gewahrt. Steigt
der Speicherbedarf signifikant, wah-
rend die Event-Rate konstant bleibt,
droht im schlimmsten Fall die Termi-
nierung durch den OOM-Killer (Out of
Memory) des Betriebssystems [6], [7].

3.Implementierung und Lésung

Die Implementierung des Prototyps
erfolgte in Python. FUr das Parsen der
unstrukturierten Serverlogs nutzte ich
regulare Ausdricke in Kombination
mit speicheroptimierten Datenklassen
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' Abbildung 1: Generischer Experimentsaufbau zur Durchfihrung von Applikénonstests (adaptiert aus der

Originalarbeit).

(__slots__), um auch bei hohem Log-
Aufkommen eine hohe Performanz zu
garantieren [8], [9]. Zur Persistierung
und effizienten Abfrage der strukturier-
ten Daten wahlte ich die eingebettete
SQL-Datenbank SQLite, die sich durch
ihre Ressourcenfreundlichkeit fur den
Betrieb auf industrieller Edge-Hard-
ware eignet [10], [11].

Ein wesentlicher Schwerpunkt lag auf
der Detektion von Memory Leaks. Da
ein isolierter Anstieg des Arbeitsspei-
chers auch durch legitime Lastspit-
zen begrindet sein kann, entwickelte
ich einen Algorithmus, der den Trend
der Speicherauslastung mittels linea-
rer Regression mit der Frequenz der
Server-Events korreliert.  Steigt der
Speicherbedarf signifikant, wahrend
die Event-Rate konstant bleibt oder
sinkt, klassifiziert das System dies als
potenzielle Anomalie. Die Ergebnis-
se werden Uber ein Webinterface via
WebSocket in Echtzeit fir den An-
wender aufbereitet [12]. Die Evaluation
in einer isolierten virtuellen Maschine
bestatigte, dass die definierten Heuris-
tiken ineffiziente Session-Erstellungen,
exzessives Read Polling und kunstlich
induzierte Memory Leaks detektieren.

4.Fazit

Die vorliegende Arbeit liefert ein erwei-
terbares Framework zur Diagnostik
von OPC UA-Netzwerken. Durch den
Verzicht auf serverseitige Modifikatio-
nen ist die Anwendung portabel. Sie
bietet eine fundierte Basis fur kinftige
Forschungen, etwa der Integration von
Machine-Learning-Modellen zur Mus-
tererkennung oder der Analyse von
IT-Sicherheitsvorfallen im Kontext von
Denial-of-Service-Angriffen [13].
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OPC UA (Open Platform Communications Unified Architecture): Ein offener,
plattformunabhangiger Standard fUr die industrielle Kommunikation, der den
sicheren Datenaustausch in der Industrie 4.0 ermdglicht [2].

Session: Eine logische, authentifizierte Verbindung zwischen einem OPC UA
Client und einem Server, Uber welche Services abgewickelt werden [5].
Read Polling: Ein ineffizientes Verhaltensmuster, bei dem ein Client kontinu-
ierlich Leseoperationen ausflihrt, anstatt den dafir vorgesehenen Subscripti-
on-Mechanismus zu nutzen.

RSS (Resident Set Size): Der Teil des Arbeitsspeichers eines Prozesses, der
im physischen RAM resident ist und nicht ausgelagert wurde [3].

SQLite: Eine leichtgewichtige, serverlose SQL-Datenbank-Engine, ideal flr
ressourcenbeschrankte Umgebungen [10].

WebSocket: Ein Kommunikationsprotokoll fur bidirektionale Echtzeit-Daten-
Ubertragung, hier genutzt fir das Live- Update des Webinterfaces [12].
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